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Resumo: As tecnologias da informacdo em salde
continuam a evoluir, agora sob a perspectiva da
mobilidade, fazendo uso de dispositivos como
smartphones, tablets e outros. Entretanto, ao mesmo
tempo que confere celeridade aos servigos, este novo
modelo de colaboracdo pode conferir fragilidade a
confidencialidade dos dados de pacientes. Desta forma,
0 objetivo deste trabalho foi realizar uma revisdo sobre
0 tema da mobilidade na saude, considerando normas,
regulamentagdes, recomendacdes e artigos cientificos de
base nacional e internacional. Os resultados obtidos
apontaram que alguns paises ja regulamentaram o uso
de dispositivos méveis para a area da saude. No Brasil,
que possui ampla protecdo as informag@es do individuo,
por outro lado, ndo ha recomendagGes em relagdo ao uso
desses dispositivos. Outro aspecto relevante € que o
fator humano é o mais delicado no que diz respeito a
seguranca das informacdes.
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Abstract: Information Technology in healthcare this
time evolve from the perspective of mobility, making use
of devices such as smartphones, tablets and others.
However, while it provides quick services, one can say
that such a new model of collaboration can input
weakness in confidentiality of patient data. Thus, a
review of mobility in health was carried out considering
standards, regulations, recommendations and scientific
articles, taking into acconunt national and
international basis. The results showed that some
countries have regulated the use of mobile devices for
healthcare. In Brazil, which has extensive information
protection of the individual, on the other hand, there are
no recommendations regarding the use of these devices.
Another relevant aspect is that the human factor is the
most delicate with regard to information security.
Keywords: mobility, privacy, confidentiality, security,
legal guidelines.
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Introducéo

As informacdes contidas nos Registros
Eletrénicos de Saude (RES) constituem-se em dados de
absoluta importancia, seja para a propria area médica,
como para as areas administrativa, juridica ou
académica. Com o crescente volume desses dados e da
complexidade dos sistema, € papel da Tecnologia da
Informacdo (TI) colocar & disposicdo a informagéo,
onde e quando ela for necessaria [1]. Uma vez que
mobilidade relaciona-se tanto a portabilidade, isto é, a
capacidade de se levar, para qualquer lugar, um
dispositivo de TI [2], quanto ao uso das capacidades
computacionais enquanto os dispositivos estdo sendo
movidos [3], podemos dizer que o uso das tecnologias
provenientes da Computacdo Mdvel, para a salde, surge
como uma Vvalorosa ferramenta para atender essa
necessidade [4].

A crescente utilizacdo dos dispositivos méveis
no cuidado do paciente tem conferido celeridade aos
servicos assistenciais e aumentado o repositorio de
informagdes clinicas dos estabelecimentos de salde e
dos drgdos de salde publica. Isso, juntamente a
ampliagdo das redes de banda larga mével e o fenébmeno
das redes sociais, aponta para um novo estilo de
colaboracdo no qual verifica-se a necessidade de avaliar
se a utilizagdo destas tecnologias violam direitos
essenciais dos pacientes, como sua privacidade, e qual a
orientacdo dos 6rgaos regulatérios sobre este tema.

Com base nas exposicOes acima, objetivo deste
trabalho é realizar uma analise do crescente uso dos
sistemas de informacdo e tecnologias moveis
direcionados para a area da salde sob a perspectiva da
privacidade, confidencialidade e seguranca dos dados
dos pacientes, bem como apresentar diretrizes legais
existentes em ambito nacional e internacional sobre esta
questao.

Métodos
A pesquisa foi realizada no periodo de Marco a

Junho de 2014. Para atingir o mapeamento desejado em
relacdo a normas e regulamentacfes e recomendacdes
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foram consultados documentos das  seguintes
instituicdes nacionais e internacionais: Agéncia
Nacional de Vigilancia Sanitaria (ANVISA), Conselho
Federal de Medicina (CFM), Associacdo Brasileira de
Normas Técnicas (ABNT), Food and Drug
Administration (FDA), Office of The Privacy
Comissioner of Canada, Internacional Eletrotechnical
Comission (IEC), World Health Organization (WHO) e
Healthcare Information and Management Systems
Society (HIMSS). Para o levantamento dos artigos na

literatura, foi realizada uma pesquisa nas bases de dados:

Literatura Latino-Americana e do Caribe em Ciéncias
da Sadde (LILACS), Scientific Electronic Library
Online (SCIELO), Medical Literature Analysis and
Retrieval System Online (MEDLINE) e IEEE Xplore
Digital Library. Foram utilizados, para busca de artigos,
0s seguintes descritores e suas combinac¢des nas linguas
portuguesa e inglesa: "Mobilidade", "Seguranca",
"Confidencialidade"”, "Privacidade". Foram aplicados
operadores booleanos cruzando-se 0s descritores
anteriormente relacionados nas bases de dados citadas.
Os critérios de inclusdo dos artigos foram: artigos
publicados em inglés ou portugués; artigos na integra
relacionados a area da salde; artigos com enfoque em
questdes legais na area da saude. Foram excluidos
artigos que, embora contemplassem o tema proposto,
tratassem estritamente de implementagdes técnicas.

Resultados

A seguir estdo apresentados os resultados
obtidos a partir de revisdo sobre o tema proposto,
abordando as principais iniciativas e marcos
regulatdrios.

Em pesquisa realizada pela HIMSS, entre
dezembro de 2013 e janeiro de 2014, sobre mobilidade
em salde, 83% dos entrevistados indicaram o uso de
tecnologias mdveis por médicos para fins assistenciais,
sendo as tecnologias mais comuns os laptops e
smartphones. Os participantes apontaram como
finalidades principais: visualizacdo de informagdes de
pacientes (69%), como resultados de exames e
laboratérios, notificacdes clinicas (41%), prescricdo
eletrdnica (32%) e acdes de telessalde (24%) [5].

Em relagdo as principais iniciativas, podemos
destacar o Health Canada, departamento do Governo do
Canadé responsavel pela area de saude publica, que em
2010, aprovou o uso de um aplicativo mdvel, para
iPhone, para fins de diagnostico por imagem. Na época,
testes foram conduzidos para comparar o desempenho
dos meédicos radiologistas utilizando iPhone e uma
workstation para avaliacdo diagnostica [6]. Ja nos EUA,
o FDA passou a permitir, em 2011, o uso de um
aplicativo mével para radiologia no qual o médico pode
ver e diagnosticar seus pacientes com o0 uso de um
iPhone ou iPad, desde que ndo seja possivel utilizar uma
workstation para tal finalidade [7]. A partir de 2011, a
Organizacdo Mundial da Salde (OMS) reconhece 0
potencial de estratégias mHealth (mobile health ou
salide movel), publicando um relatério no qual define
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esse artificio como uma pratica médica e de salde
publica apoiada por dispositivos méveis, envolvendo o
uso de voz e mensagens de texto (SMS), bem como
funcionalidades e aplicagdes mais complexas, incluindo
dados GPRS, terceira e quarta geraces de telefonia
movel (3G e 4G), GPS e tecnologia Bluetooth [8].

Com o melhoramento dos displays de
dispositivos mdveis, a portabilidade comega a ajudar,
entdo, a equipe médica a acessar imagens, laudos e
informagdes sobre o paciente de forma rapida e sem a
necessidade de recorrer as plataformas fixas [9]. Assim,
na perspectiva do atendimento médico, ha uma alteracédo
sensivel na maneira de conduzir seus servigos.

Em 2012, foi publicado um guia, no Canada,
divulgando as préticas desejaveis em relacdo a
privacidade aos desenvolvedores de aplicativos mdveis
[10]. Em 2013, o FDA publicou um documento com o
objetivo de esclarecer quais tipos de aplicativos moveis
exercerd poder regulatorio. Nesse, esclarece que é a
intencdo de uso do aplicativo que determina se ele sera
considerado um dispositivo: se a intencdo de uso
caracterizar diagndstico, cura, tratamento ou prevencao
de doenca ou afetar alguma estrutura ou fungdo do
corpo humano, entdo o aplicativo mével é considerado
um dispositivo. Os fabricantes de Aplicativos Mdveis
Médicos estdo sujeitos aos requisitos descritos nos
regulamentos aplicaveis de acordo com a classificacdo
do dispositivo médico [11].

No Brasil, ndo figura nenhum marco
regulatério ou recomendacdo especifica sobre a
utilizagdo dos dispositivos mdveis na saide. No entanto,
a RDC n° 185 de 2001, em seu Anexo I, define que
produto médico é aquele destinado a prevencao,
diagnostico, tratamento, reabilitacdo ou anticoncepgao.
E através da Nota Técnica n° 04 de 2012 orienta que 0s
softwares destinados aos mesmos fins estdo sujeitos ao
regime de vigilancia sanitaria[12]. O CFM, em sua
resolucdo 1.643/02 traz definicbes acerca de
telemedicina, com normas técnicas de guarda, manuseio,
transmissdo dos dados, confidencialidade e privacidade,
enquanto a resolucdo 1.890/09 define e normatiza a
Telerradiologia, destacando que o paciente devera
autorizar a transmisséo eletronica de imagens [13, 14].

No que se refere a preservagdo da informacéo,
esta pode ser abordada tanto pela questio da privacidade
quanto pela da confidencialidade. A privacidade ¢é a
limitacdo do acesso as informagdes de uma dada pessoa,
ao acesso a propria pessoa, a sua intimidade; é a
garantia & preservacdo do seu anonimato, do seu
resguardo. E a liberdade que o paciente tem de ndo ser
observado sem autorizacgdo. O artigo XII da Declaracéo
Universal dos Direitos Humanos, proposta pela ONU
em 1948, ja estabelecia o direito a ndo interferéncia na
vida privada pessoal ou familiar. A confidencialidade é a
garantia do resguardo das informacfes dadas
pessoalmente em confianca e a protecdo contra a sua
revelacdo ndo autorizada. O dever de confidencialidade
que todos os profissionais de salde devem observar se
mantém mesmo apds o 6bito do paciente [15]. Porém
quanto mais digital as pessoas se tornam, mais
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facilmente as informagdes circulam. A medida que o
acesso a internet cresce, aumentam as fragilidades, as
exposicBes e 0s ataques, mesmo que na maior parte das
vezes a infraestrutura de salde ndo seja o alvo principal
dos ataques, porém um dano colateral [16].

Quando se fala em Tecnologia da Informacéo, a
privacidade é geralmente citada como o equilibrio entre
0 risco de suprir as organizagdes com informacfes sobre
as pessoas e 0s beneficios gerados pelo acesso do
usudrio a estas informages e servigos [17]. A
mobilidade acelerou, ainda mais, com a eclosdo das
diversas opg¢des de dispositivos moveis e isso contribuiu
para o exercicio do conceito de Bring Your Own Device,
no qual os profissionais utilizam os aparelhos que
escolhem para seu uso pessoal também para fins
corporativos. Por conseguinte, despertam preocupacdes
em relacdo a seguranca das informacdes contidas em
caso de perda ou roubo do dispositivo, a seguranca das
informacdes transferidas por rede sem fio e a seguranga
dos aplicativos para estes dispositivos. A OMS
recomenda que 0s responsaveis por politicas e
gerenciamento de programas de mobilidade devem estar
cientes das questdes de seguran¢a em relacdo a mHealth
para que estratégias apropriadas sejam desenvolvidas e
implementadas  [8].  Definir uma lista de
aparelhos/dispositivos seguros para uso, estimular acfes
como criptografia, aplicacdo de senha nos dispositivos,
limpeza e travamento remoto dos dispositivos séo
indicados como préticas aconselhaveis [18].

Falhas na seguranca das informacfes podem
acontecer ndo somente nos sistemas informatizados,
mas também entre os profissionais envolvidos.
Comentarios a respeito de dados de pacientes, conversas
informais em ambientes publicos, mesmo que sejam
dentro da propria instituicdo, podem resultar em
rupturas no processo de seguranca desses dados. Em
andlise exploratoria sobre a percepcdo, no ambiente de
trabalho, da confidencialidade das informagdes de
pacientes, realizada através de entrevistas com
profissionais com atuacgdes distintas na area da salde,
observou-se que ndo se trata de um problema
relacionado a tecnologia, mas sim de aspectos
comportamentais dos individuos envolvidos e que
ocorre uma relativizacdo dos profissionais em relacao as
politicas de acesso e uso das informagdes privadas dos
pacientes [19]. Neste sentido, paises como os Estados
Unidos tém procurado controlar estas atividades, com a
publicacdo de leis, entre elas o Health Insurance
Portability and Accountability Act (HIPAA) - Privacy
Rule, promulgado como um Ato de Lei que visa
proteger toda informacdo pessoal disponibilizada e
utilizada na prestacdo de servios de salde. O
documento define diretivas dos direitos a privacidade e
a segurancga de registros de salde [20]. No Brasil, o
resguardo das informagdes, entre as quais se incluem
aquelas referentes a salde de cada individuo, é
preocupacdo presente nos mais variados setores da
sociedade e estd expressa em diplomas legais, como 0
Art. 5° da Constituicdo Federal (1988), os Art. 153 e Art.
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154 do Codigo Penal Brasileiro (1940) e os Art. 11°, Art.
70 e Art. 102 do Cédigo de Etica do CFM [21, 22, 23].

A adocdo de novas tecnologias como redes de
comunicacdo sem fio, por exemplo, podem aumentar
sensivelmente a probabilidade de ocorréncia de novos
problemas. Ao mesmo tempo, as redes se tornam
essenciais para o ambiente clinico, transportando
informagdes cada vez mais diversificadas, desde dados
de pacientes com risco de vida, que exigem a entrega
imediata e resposta, até dados gerais de operagdes
corporativas. Aumenta 0 numero de dispositivos
médicos que sdo projetados para trocar informagdes
eletronicamente com outros equipamentos no ambiente
de usuario, incluindo outros dispositivos médicos. No
entanto, a incorporacdo de dispositivos médicos, moéveis
ou ndo, em redes de Tl no ambiente clinico é pouco
regulamentada. Em 2010 foi publicada a norma IEC
80001: Application of Risk Management for I1T-networks
incorporating medical devices, cujo objetivo é
estabelecer uma gestdo de risco de forma consistente
com o padrdo NBR 1SO 14971:2009 [24] e que envolva
a alta administracdo da instituicdo e seus fornecedores,
de modo a obter caracteristicas chave de seguranga,
eficacia e interoperabilidade, necessarias para garantir o
bem-estar do paciente. A norma aplica-se a redes sem
fio ou cabeadas que possuam pelo menos um dispositivo
médico conectado a ela [25].

Ao final, cabe deferéncia ao Principio da
Proporcionalidade, ou seja, deve-se introduzir seguranca
a medida que o 6nus de suas a¢des ndo tornem o sistema
impraticavel [26].

Discusséo e Conclusdes

O material analisado neste trabalho evidencia
que a saude j& incorpora a mobilidade como forma de
incrementar sua eficiéncia e velocidade. Tanto que
importantes organizacfes internacionais reconhece-a
como estratégia relevante na conducdo dos servigos
assistenciais em salde. Entretanto, carece aten¢do para
que sejam observados direitos fundamentais como a
privacidade, a confiabilidade e a seguranca das
informacdes em salde, pois estas passam a trafegar com
maior facilidade e celeridade.

Constata-se que a legislagdo brasileira possui
um elevado nivel de protecdo a privacidade do
individuo. Da mesma forma que o CFM no que diz
respeito ao sigilo das informagdes da relagdo médico-
paciente. No entanto, inexistem recomendacfes e/ou
estratégias para a adogo de politicas de mobilidade, em
especial na salde.

Uma vez que o prdprio fator humano é capaz
de trazer risco as informagBes que circulam nas
instituicdes e, somando a isso a explosdo do uso das
redes sociais, em que praticamente ndo ha fronteiras
entre vida profissional e pessoal, podemos afirmar que
beira ao impossivel evitar, apenas com tecnologia, o
vazamento de informac8es e que assuntos de trabalho se
tornem publicos. Neste contexto, somente o treinamento,
a conscientizacdo dos colaboradores e uma politica que
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preveja os casos de ndo conformidade podem evitar
exposicao indevida.

No que diz respeito a infraestrutura fisica
também existe preocupacdo, principalmente quando,
através da rede de TI, trafega-se dados de pacientes e de
conteudo geral. Dentro desse escopo, a norma IEC
80001:2010 traz recomendagdes relevantes, como a
recomendacdo da implementacdo de uma gestdo de
risco que envolva a alta administragdo da instituicdo
bem como seus fornecedores externos.
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